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MIKSI MAATILOILLA TARVITAAN

KYBERTURVALLISUUTTA?

Kybermaailma on tullut myds maatiloille. Maatilat ovat entista
enemman teknistyneet ja digitalisoituneet.

Maatilojen tietojarjestelmat ovat elimellinen osa maatilojen

toimintaa. llman tietojarjestelmia maatilat eivat toimi. Eldinten

’ hyvinvointi on riippuvainen toimivista laitteista. lIman niita ilmas-
tointi ei toimi, ruokinta ei onnistu, vedensaanti voi vaarantua

ja lypsaminenkaan ei onnistu. Laitteet sisaltavat tietotekniik-

kaa ja ovat yhteydessa tietojarjestelmiin internetin kautta.
Tama altistaa myds maatilat kybermaailman uhkille.

Maatiloilla syntyy paljon arvokasta tietoa. Tieto on ta-

lennettava turvallisesti. Tiedon sdilyminen on varmistet-
tava ja asiattomien paasy tietoon ja tiedon vaarinkaytto

on estettava.

Maatilojen hankinnat ovat usein pitkdaikaisia. Lai-
teiden ja jarjestelmien toimivuus, yhteensopivuus ja

tietoturva kannattaa tarkistaa jo ostovaiheessa.

Maatilojen tuotanto on tarkeaa Suomen huolto-
varmuudelle.

Taman oppaan tarkoitus on antaa sinulle kaytan-
non tietoa ja vinkkeja, jotta pystyt paremmin huomi-
oimaan kybermaailman haasteet ja mahdollisuudet

maatilasi arjessa.

Taman oppaan lisaksi sinun kannattaa tutustua
Maanpuolustuskoulutusyhdistyksen (MPK) ja Jyvas-
kylan yliopiston julkaisemaan KYBERIN TASKUTIETO:

KESKEISIN KYBERMAAILMASTA JOKAISELLE -oppaa-
seen.



KYBER- JA INFORMAATIORISKEJA
MAATILOILLA

Kyberriskienhallinta alkaa riskien tiedostamisesta. Maatiloihin
useimmin vaikuttavat kyberuhat ovat saatilojen aiheuttamat hai-
ridt ja tilan henkildstdn tekemat virheet.

Myrskyjen aiheuttamat sahkokatkot sammuttavat laitteita,
jolloin tilan tietojarjestelmat on osattava kdynnistaa uudelleen.
Ukkonen ja vesivahingot taas voivat rikkoa laitteita. Laiterikkoja
voi tulla my6s muista syistd, esimerkiksi jyrsijt voivat aiheuttaa
yllattavaakin vahinkoa.

Kayttajille sattuu myds vahinkoja, jotka varsinkin huonosti
suunnitellussa kyberjarjestelmassa voivat aiheuttaa suuriakin
ongelmia. Aina kun tietojarjestelmiin tekee muutoksia, on syyta
tietda mita tekee, jottei epahuomiossa aiheuta itselleen ongel-
mia. Varovaisuutta kannattaa kayttaa myas silloin, kun pyytaa tai




palkkaa apua tietojarjestelmien kanssa. Yhteistydtahon tulee olla
asiansa osaava ja tuntea tilan kyberymparistd. Asiantuntijakin
voi tehda helposti virheita tuntemattomassa ymparistossa.

Maatilaan voi myods kohdistua erilaisia kyberhydkkayksia.
Usein tila itsessaan ei ole hyokkayksen kohde, vaan esimerkiksi
haittaohjelma paasee sattumalta tunkeutumaan riittamattomas-
ti suojattuihin tilan tietojarjestelmiin. Hydkkays voi tietenkin olla
suunnattu myos tilaa vastaan. Esimerkiksi eldinsuojiin asennettu-
jen valvontakameroiden kuvat voivat kiinnostaa ulkopuolisiakin.

On myds syyta miettia, mita kaikkea itse kertoo maatilasta so-
siaalisessa mediassa. Asioita on helppo erottaa asiayhteydesta,
ja erityisesti mielipiteta jakavissa aiheissa itse julkaistujakin valo-
kuvia voidaan yrittaa kayttaa mydos tilaa vastaan.



SAHKON SAANTI JA
SAHKOTURVALLISUUS:
KAIKKI RIPPUU SAHKOSTA!

Kyberlaitteet tarvitsevat sahkdéa toimiakseen, ja toimiakseen
luotettavasti ne vaativat laadukasta sahkda. Maaseutualueella
sahkokatkot ja jannitteenvaihtelut vaativat huomiota. Laitteita
voidaan suojata valittomilta sahkokatkoilta ja ylijannitteilta va-
ravirta- eli UPS-laitteilla. Ylijannitesuoja pitaa rakentaa sahko-
verkkoon monivaiheiseksi, jotta saavutetaan riittdva suojausta-
so. Sahkoéturvallisuusmaaraykset antavat hyvan perustan myds
kyberturvalliselle toiminnalle. Tietoverkkojen kannalta keskeista
on kaapelointi ja laitetilojen maadoittaminen samaan potenti-
aalitasoon muun laitteiston kanssa. Sahkdturvallisuustarkastuk-
sessa on hyva kiinnittdd huomiota myds tietoverkon kuntoon.
Varavoimaratkaisu pitaa mitoittaa tuotannon ja olosuhteiden




tarpeiden mukaiseksi. Polttomoottorikayttdinen varavoimalaite
tarjoaa riittavan tehon. Jatkuvassa kaytdssa polttoaineen tarve
on kuitenkin merkittava. Varavoimaratkaisun mitoituksessa kan-
nattaa tavoitella riittavaa tehoa ja rajoittaa kayttoaikaa polttoai-
neen kulutuksen minimoimiseksi. Tama tarkoittaa sita, etta kun
varavoima on paalla voidaan kaikkia tarvittavia kulutuskohteita
kayttaa. Esimerkiksi lypsyaikaan on maito saatava jaahtymaan,
tarvittava pesuvesi lampiamaan ja laitteiden akut varautumaan.
Varavoimaa on saatava kyberlaitteiden kaikkiin kayttopisteisiin.




TIETOLIIKENNE JA TIETOVERKOT

Maatilan tietoverkon suunnittelussa on kiinnitettava huomiota
verkon saavutettavuuteen. Asuinrakennuksen verkon suunnit-
telulle annetaan tarkat ohjeet rakennusmaarayksissa. Keskeinen
asia on yleiskaapelointi kaikkiin asuinhuoneisiin. Samaa ohjetta
voi noudattaa tuotantorakennuksissa; verkkoliitantdja on ol-
tava kattavasti niissa tiloissa, joihin laitteita ollaan sijoittamas-
sa. Rakennusten valiin kannattaa sijoittaa riittdvan iso putkitus
(110 mm) myéhempia tarpeita varten erikseen tietoliikennetta
ja kayttésahkoa varten. Yli 100 m matkalle tarvitaan kuparikaa-
peliin vahvistin. Suositeltavaa on kayttaa valokuitua rakennusten
valisiin vetoihin.

Verkon rakenne kannattaa dokumentoida. Uusrakentamises-
sa dokumentti syntyy sahkdsuunnitelman osana. Koko maatilan
tietoverkon voi dokumentoida yksinkertaisella piirroksella, jossa
laitteet ovat laatikoita ja niiden valiset johdot viivoina laatikoiden
valilla. Tama kuva auttaa yleensa ratkaisemaan verkossa olevia
ongelmia, kun tiedetdan miten laitteet sijoittuvat verkossa.

Maatilan verkko koostuu lahiverkosta, joka voi olla langalli-
nen (LAN) tai langaton (WLAN). Se voi olla yhteydessa internetiin
joko mobiiliyhteydella (2G, 3G, 4G, 5G) tai kiintealla yhteydellg,
jonka voi toteuttaa usealla eri tavalla. Laitteissa, koneissa ja ajo-
neuvoissa on sisaisia verkkoja, esim. CAN- ja ISOBUS-vaylia, jotka
my®os voivat liilkkenndida ulkoisiin verkkoihin ja palveluihin.

Maatilan verkon rakenteeseen tulisi sisallyttda palomuuri-
ratkaisuja. Palomuuri on erillinen verkon laite tai tietokoneessa
oleva ohjelmisto, jolla hallitaan niin tietokoneiden kun verkko-
jen valista liikennetta. Kun siirretaan tietoa tietokoneelta toiselle
kaikkiin palomuureihin on maariteltava yhteydet tietojen siirta-
miseksi. Myds nama yhteydet on suojattava huolellisesti.
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TILAN SISAISETJA
ULKOISET JARJESTELMAT

Maatila tuottaa paljon tietoa, josta myos ulkopuoliset ovat kiin-
nostuneita. Kerattavaa tietoa kaytetaan tuotannon ohjaukseen
ja tuotteiden kaupalliseen sertifiointiin. Hankittaessa jarjestelmia
pitda huolehtia siita, etta tietojen omistus- ja kayttdoikeudesta
on sovittu kaikkien osapuolien oikeuksia kunnioittaen. Maati-
lan pitda paasta omistamaansa tietoon tarkoituksenmukaisilla
valineilla. Yrittdjan on myods oltava tietoinen siita, mihin tietoja
edelleen kaytetaan. Maatilalla syntynyt tieto voi olla luottamuk-
sellista, ja se voi olla myds EU:n tietosuoja-asetuksen eli GDPR:n
tarkoittamaa tietoa, jota tulee osata kasitella oikein.

Tietokone on jo pitkaan ollut peruslaite verkossa, mutta usei-
den sovellusten paivittainen kayttd on siirtymassa alypuhelimiin
ja muihin mobiililaitteisiin. Alypuhelimen kéytéssa on huomioi-
tava tapa, jolla se liittyy tilan tilan sisaverkkoon ja tietokoneisiin,
joko tilan verkkoliittyman tai paikallisen langattoman verkon
kautta.




Maatilan verkkoliittyma on usein ominaisuuksiltaan vastaava
kuin kuluttajaliittyma. Siina operaattori on huolehtinut tietyis-
ta perustietoturvaratkaisuista. Kun liittymaan tarvitaan ohjata
ulkopuolelta tulevaa liikennetta, kuten valvontakameroita tai
alypuhelimella suoritettavaa etdohjausta, joudutaan liittymaa
avaamaan. Yleensa operaattori siirtaa vastuuta silloin liittyman
haltijalle. Liittymaan tarvitaan tarkoituksenmukainen palomuuri
suojaamaan lilkennetta.

Nykyaikainen maataloustraktori CAN-vaylaohjauksella ja
ISOBUS-varustuksella on hyvinkin itsendinen tietolaite. Traktori
mittaa ja keraa tietoa toimintaansa varten. Lisaksi valmistajat
keraavat tietoja tuotekehitykseen ja traktorin yllapitoon liittyviin
tarkoituksiin. Valmistajat suunnittelevat laitteet lahtokohtaises-
ti turvallisiksi. Traktorin vaylaan liittyvat laitteet voivat kuiten-
kin vaikuttaa ohjaukseen. Naissa laitteissa on aina huomioitava
mahdollinen turvallisuusriski. ISOBUS-vayla on tarkoitettu trak-
torin ulkopuolisten laitteiden liittamiseen turvallisesti.

Rakennusautomaatiolla ohjataan ilmastointia, valaistusta ja
muita laitteita. Automaatio liittyy verkkoihin yleensa etavalvon-
nan ja ohjauksen tarpeista. Taman automaation verkkoliitynnan
yhteyden turvallisuus tulee muistaa varmistaa.
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Tietoliikenne ja tietoverkot

Hairiotilanteisiin
varautuminen

Ovatko hankintasi
kyberturvallisia?

Tilan sisaiset ja
ulkoiset jarjestelmat

Paivittaminen on
paras turva
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MITEN VARAUTUA
ERILAISIIN HAIRIOIHIN?

Tietojarjestelmien hairidt ovat vahintaankin harmittavia. Niista
voi my0s aiheutua isoja taloudellisia menetyksia tai vaaratilantei-
ta. Hairiosta riippuen vaikutukset tuntuvat maatilalla joko heti tai
vasta jonkin ajan kuluttua. Monipuolinen varautuminen paran-
taa tilan kriisinsietokykya ja hairidtilanteesta palautumista.

Hairidtilanteen alkaessa sen ajallinen kesto, maantieteellinen
laajuus ja alkusyy ovat harvoin tiedossa. Tama lisaa epavarmuu-
den tunnetta. Hairididen aiheuttamaa henkista rasitusta voi va-
hentda pohtimalla ja varautumalla etukateen, miten kustakin
tilanteesta selviaa. Laadi esimerkiksi yksityiskohtaiset tarkistus-
listat erilaisten hairiotilanteiden varalle.

Sahkonjakelun hairié nakyy valittomasti laitteiden sammumi-
sena. Sahkokatkot ovat tyypillisimmin lyhyita rapsyja, mutta ne
voivat kestaa tunteja, paivia ja pisimmilldan jopa viikkoja. Akilliset
virtapiikit voivat rikkoa laitteita. Lisaksi sahkokatkoilla on valillisia
vaikutuksia, esim. mista eldimet ja laitteet saavat vetta pitkitty-




neessa hairictilanteessa.

Sahkaolinjojen vierimetsien hoidolla, varavoimakoneella ja va-
ravirtalahteilla/akuilla on mahdollista torjua séhkokatkon aiheut-
tamia vaikutuksia. Pitkien sahkdkatkojen varalta kannatta sopia
etukateen 6ljy-yhtion kanssa polttoaineen tilaus- ja toimitusme-
nettelysta tilatankkiin. Hanki herkkien tietoteknisten laitteiden
suojaksi UPS-laite. Sen tehtava on taata tasainen virransyotto
lyhyissa katkoksissa ja syottéjannitteen epatasaisuuksissa.

Jo 3-5 tunnin mittainen sahkokatko katkaisee my0s tieto- ja
puhelinliikenteen mobiiliverkossa. Talldin laitteiden etahuolto,
tilaukset ja sahkoiset viranomaisilmoitukset eivat toimi. Kiintea
littyma on mobiiliverkkoa toimintavarmempi sahkokatkossa.
Paikallisesti toimivaa tietojarjestelmaa on mahdollista kayttaa
silloinkin, kun pilvipalveluiden varassa olevat jarjestelmat ja tie-
tokannat eivat ole kaytettavissa.

Sopimuksia tehtaessa on tarkeaa ottaa huomioon, etta sahko-
ja tietoliikennekatkot saattavat vaikuttaa myds tilan ulkopuolis-
ten kumppaneiden ja palveluiden tuottajien toimintaan.

15



TURVALLINEN
TUNNISTAUTUMINEN JA HYVAT
SALASANAT

Maatilalla yhteisessa kaytossa oleville tietokoneille tulee luoda
jokaiselle kayttajalle oma kayttajatunnus, salasana seka perus-
taa tarvittavat oikeudet eri ohjelmiin ja palveluihin. Ohjelmien
asentamista, huoltoja ja kayttajatilien luontia varten tulee olla
erillinen jarjestelmanvalvojan tai paakayttajan tili, jota ei kayte-
ta muuhun tarkoitukseen. Talla tililla tulee olla erityisen vahva
salasana.

Korkean suojaustarpeen palveluissa, kuten sahkopostissa,
pilvipalveluissa ja elainrekisterissa, tulee kayttaa vahvoja salasa-
noja. Vahvat salasanat ovat yli 15 merkin pituisia lause- kirjain-,
ja numeroyhdistelmia. Omasta nakymasta l6ytyy hyvia salasa-
noja: esimerkiksi PunainenValtraTalonEdessa_852 on jo vahva
verkkosalasana. Salasanan pituus on paaasiallinen turvallisuutta
lisaava tekija. Lyhyemman salasanan voi tarvittaessa luoda kat-
kaisemalla sanoja: PuvVaTaEd_852.

Tarkeimmat salasanojen ja kirjautumisten turvallisuutta lisaa-
vat kaytannot ovat henkilokohtaiset ja palvelukohtaiset salasa-
nat, riittavan pitkat salasanat ja kaksivaiheinen tunnistus , kuten
pankkitunnus ja mobiilivarmennus.

16



Tarkein salasanojen tietoturvakaytanto on kuitenkin kayttaja
itse. Al asenna mitaan tuntematonta sovellusta. Salasanoja ei
saa tallentaa koneen muistiin. Ald anna henkil6kohtaista salasa-
naasi kenellekaan.

Sahkodpostiosoite on avain paasylle moniin palveluihin, ja sen
avulla on mahdollista vaihtaa ja varmentaa uusi salasana. Sahko-
postissa tulee olla vahva salasana ja se on vaihdettava saannélli-
sesti, esimerkiksi puolivuosittain. Sahkodpostissa on suositeltavaa
kayttaa kaksivaiheista tunnistusta, kuten puhelinvarmistusta.

Samaa salasanaa ei saa kayttaa monessa eri jarjestelmassa.
Salasanasta voi luoda erilaisia variaatioita: PunainenValtraTalo-
nEdessa_852, PunainenValtraLadonEdessa_852, PunainenValt-
raVerkkokaupassa_852, ja niin edelleen. Salasanojen kayttoa voi
helpottaa erityisilla salasanojen hallintaohjelmilla.

17



TIEDON VARMENTAMINEN TUO
TURVALLISUUTTA

Maatilan tietojen varmentaminen vaatii suun-
nittelua. Maatilan tiedonhallinnan kokonaisuus
on kartoitettavissa kolmella peruskysymyksella.
Millaista ja missa tallennusmuodossa tilalla on
tietoa olemassa? Mika on kunkin tiedon arvo?
Mika on tietojen menettamisen uhkakuva?

Valokuvilla on erilainen rahallinen arvo
verrattuna kirjanpitoaineistoon. Lisaksi
erilaisia ovat niiden tilantarve var-
muuskopioinnissa ja palauttamisen
mahdollisuus. Uhkakuvia ovat mm.
laitteiden rikkoutuminen tai vaih-
taminen uusiin, palo, salamanisku,
varkaus, tietomurto ja verkko-on-
gelmat.

Puhelimien ja tablettien yk-
sinkertaisin varmuuskopiointi ta-
pahtuu laitteiden kanssa tarjotun
pilvipalvelun avulla. Maksuton tal-
lennustila riittaa laitteen asetusten
ja yhteystietojen varmuuskopioin-
tiin, ja muun muassa valokuville on
ostettavissa lisatilaa.

Maatilan tietokoneiden sisaltama tie-
to on yleensa tilan tuottamaa aineistoa.
Sahkopostin tiedot voi tallentaa paikallises-
ti, jos kaytossa ei ole verkkosahkopostia. Verk-
kosovellusten ja -palveluiden varmuuskopioin-
nista huolehtii yleensa palvelun tarjoaja, ja tama
tulisi mainita palvelun sopimuksessa.

Lypsyrobotin kaltaisen tuotantoautomaation

18




tietojen varmentamiseen tulee kiinnittaa erityis-
ta huomiota, jotta vikatilanteesta palautuminen
on mahdollisimman helppoa. Varmuuskopioin-
tiin riittaa saannollinen varmuuskopiointi muis-
titikuille tai automaattinen, sdannéllinen var-
muuskopiointi verkkolevylle.
Totaalisen tuhon, kuten tulipalon, va-
ralle on hyva, etta tarkeimmat tiedot
olisivat olemassa tilan ulkopuolella
pilvitallennuspalveluissa.  Tietojen
siirto ja ajantasaisuus tulee auto-
matisoida, mutta sen toimivuutta
tulee myds seurata.

Tarkeinta on, etta ajantasainen
tieto on olemassa muuallakin
kuin yhdella laitteella ja yhdes-
sa rakennuksessa. Tietojen pa-
lauttaminen perustuu ennakolta
suunniteltuun prosessiin, jonka
toimivuus pitad myos testata.

On myo0s oleellista tietaa missa

kunkin sovelluksen tai palvelun tie-

dot sijaitsevat, ja ovatko ne kaytetta-
vissa verkkoyhteyden katketessa.

Oletko varmuuskopioinut tarkeat tietosi?
Osaatko palauttaa tiedot varmuuskopiosta?
Missa sailytat tarkeita tietojasi?

Mitka tiedot ovat pilvessa ja mitka paikallisina?

19



OVATKO HANKINTASI
KYBERTURVALLISIA?

Laitteiden hankinta on aloitettava kayttétarpeen suunnittelulla.
Valintaan vaikuttavat tilan jarjestelmat, oli sitten kyse tilan tyoko-
neista tai tietoteknisista laitteista. Huomioitava on my®ds, tuleeko
laite vain paikalliseen tai henkilékohtaiseen kayttoon, vai liittyyko
laite maatilan omaan tietojarjestelmakokonaisuuteen?

Isompia kone- tai laitehankintoja tehdessa tulee selvittaa, mil-
lainen laitteen valmistajan automaatiojarjestelma on. Onko se
suljettu vai yhteensopiva muiden laitteiden ja maatilan olemassa
olevan jarjestelman kanssa? On syyta pohtia, miten laite tai huol-
to ja korjaus toimii hankinnan jalkeen ja jopa kansainvalisessa
kriisitilanteessa.

Henkilokohtaisen  laitteen  hankinnassa  kaytettavyy-
delld on suuri painoarvo. Oleellista on, miten laite sovel-
tuu olemassa olevien muiden jarjestelmien kanssa yh-
teen. Kuinka helposti muissa laitteissa tai jarjestelmissa
olevaa tietoa voi kayttaa, tai taman
laitteen tietoja jakaa muiden kayt-

toon. Tietojen jakami-
sessa oleellista on kui-

ONKOHAN

T“‘*Sfﬁ,, # tenkin tietoturvallinen
MIHINKAAN ? kaytto, eli kenellda on
& oikeus naihin tietoihin.

Maatilan kasvaessa
yksinyrittajaa suurem-
maksi on tietoteknisissa
laitteissakin siirryttava
yrityslaitteisiin,  sovel-
luksiin ja palveluihin.
Koti- tai kuluttajalait-
teet ovat tarkoitettuja
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MITENKAS TUoN
TIETOTURVA, HuoLTo,
YHTEENSOPIVUUS SA
TAKUY ON JARJES-
TETTY?

vain henkilokohtaiseen
kayttoon, eivatka siten

sovellu maatilan yritys-
kokonaisuuteen. Yritys-
laiteille on saatavilla laa-
jennettuja takuita, jolloin asentaja tulee 1-2 vuorokauden sisalla
paikalle ja huoltaa laitteen siten, etta kaikki tiedot sailyvat.

Laitteiden hankinnassa ja kayttdonotossa kannattaa kayttaa
maatilakokonaisuuden ymmartavia asiantuntijoita. Tietojen siir-
to aikaisemmista jarjestelmista, ohjelmistojen ja oheislaitteiden
asennus, kayttajaoikeuksien maarittely, littyminen maatilan tie-
toverkkoon, tietoturva seka varmuuskopioinnin maarittely on
mittava projekti. Asiantuntija voi opastaa myos laitteiden ja oh-
jelmien uusien ominaisuuksien hyddyntamisessa, joka helpottaa
jokapaivaista kayttoa.

Kyberturvallisuus ja tietoturva ovat maatilan toiminnalle tar-
keita. Ne kannattaa suunnitella jo maatilan tietojen kasittelyjar-
jestelman perustamisvaiheessa ja uusien laitteiden kayttoon-
otossa, seka tarkistaa vuosittain.
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PAIVITTAMINEN ON PARAS TURVA

Helpoin tapa yllapitaa maatilan tietoturvaa ja kyberturvallisuut-
ta on muistaa pitaa kaikki tilan jarjestelmat paivitettyina. Ajan
tasalla oleva jarjestelma on turvallisuuden ja toimivuuden tae.
Uudemmat tietojarjestelmat ja laitteet tarkistavat saanndéllisesti
niihin saatavat paivitykset.

Monilla tiloilla on kuitenkin kadytdssa vanhempia jarjestelmia,
joissa kayttajan on huolehdittava paivityksista. Tilalla kayttajan
tulee olla tietoinen, mitd toimenpiteita eri laitteet vaativat py-
syakseen ajan tasalla, ja huolehtia ohjelmistojen ajantasaisuu-
desta osana tilan koneiden ja laitteiden huoltoa.

Tarkeaa on myos selvittaa milloin laitteita tai ohjelmistoja pi-
taa uusia. Tietoteknisen laitteen tyypillinen elinkaari on 3-5 vuot-
ta. Tilan toimintaan tulee huomattavasti pienempia ja lyhyempia
hairioita, mikali laitteet uusitaan ennen niiden rikkoutumista, tai
jos tilalla on selkea toimintasuunnitelma miten rikkoutuneet lait-
teet korvataan. Varautuminen maksaa itsensa takaisin laiterikon
sattuessal!

Tarkea osa tilan kyberturvallisuutta on myods palomuurien
kayttaminen. Palomuuri on tietokoneen ohjelmisto tai verkon lai-
te, joka valvoo tietoliikennettd, ja paastaa lapi vain sallitun liiken-
teen. Palomuurin avulla on mahdollista rajoittaa valvontakame-
roiden kuvien tai muun arkaluontoisen tiedon vuotamisen tilan
tietoverkon ulkopuolelle. Lisaksi palomuureilla voidaan rajoittaa
myos haittaohjelmien leviamista.

Palomuurien asentaminen ja yllapito vaatii tietoteknista osaa-
mista, joten asiassa on hyva turvautua asiantuntijan apuun. Pa-
lomuureja voi olla tilalla myds useita; esimerkiksi erillinen palo-
muuri joka valvoo kaikkea tilan verkkoliikennetta ja lisaksi tilan
kaikilla tarkeilla tietokoneilla omat palomuurit jotka suojaavat
kyseisia koneita.
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HALUATKO TIETAA LISAA?

Viranomaisilla ja jarjestoilla on lukuisia
kyberturvallisuutta edistavia verkkosivustoja
ja -aineistoja. Ne tarjoavat tietoa ja uutisia
kybermaailman tilanteesta myés maatiloille.

Viestintaviraston kyberturvallisuuskeskus
WWW.VIESTINTAVIRASTO.FI/KYBERTURVALLISUUS

Kyberin taskutieto
URN.FI/URN:ISBN:978-951-39-7589-0

Kodin turvaopas: Kyberturvallisuus
KODINTURVAOPAS.FI/KYBERTURVALLISUUS

Alkutuotannon kyberuhat
JUKURI.LUKE.FI/HANDLE/10024/539088

Tama opas on ladattavissa sahkodisena
osoitteista

+ URN.FI/URN:ISBN:978-951-39-7640-8

* MPK.FI/KOULUTUKSET/KYBERTURVALLISUUS/

Tutustu myds Luonnonvarakeskuksen, Huolto-
varmuusorganisaation seka Maa- ja metsa-
taloustuottajain keskusliiton verkkosivuihin:
LUKEF  +  HUOLTOVARMUUS.FI « MTKFI

A!

Aalto-yliopisto

HUOLTOVARMUUSORGANISAATIO

ICT
00000

JYU. Since 1863.

Lukce)

LUONNONVARAKESKUS

UMK

o u
FORSVARSLITRILDNINGSFOR

'

MTK

Mtech

DIGITAL SOLUTIONS

23



MAATILAN 10 KYBERKYSYMYSTA

Oletko varmuuskopioinut omat tietosi,
mukaan lukien kayttajatunnukset ja salasanat?
Osaatko palauttaa varmuuskopiot?

Teetkd jarjestelmallisesti saatavissa olevat
ohjelmistopaivitykset kaikkiin laitteisiin?

Toimiiko tila-automaatio (ilmanvaihto, vesi,
ldmpétila ja ruokinta) myos sahkdkatkon
tai laiterikon sattuessa?

Saatko painevetta lypsyrobotille sahkokatkossa?

Ovatko varavoima ja sen polttoainehuolto
kunnossa?

Onko kaikilla kayttajilla henkilokohtaiset ja
riittdvan pitkat salasanat?

Onko henkilétietojen kasittely turvallista?
(ks. EU:n yleinen tietosuoja-asetus eli GDPR)

Tiedatkd, mita tietoja tilastasi kerataan palveluiden

tuottajien jarjestelmiin? Voitko saada tietosi

palveluntuottajalta kayttokelpoisessa muodossa?

Arvioitko kaikkien hankintojesi
kyberturvallisuuden ja yhteensopivuuden?

1 o Onko tilalle laadittu tietoverkkokartta?
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