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VARFOR BEHOVER DU
DEN HAR GUIDEN?

Cybervarlden kan tyckas vara nagot som

bara experter behover forsta sig pa. Men

det ar inte sant, utan cybervarlden be-

ror oss alla. Vi lever namligen alla i a
cybervarlden varje dag. A

Under de senaste artiondena har
var vardag forandrats mycket
snabbt, och det finns inga tec-
ken pa att takten skulle avta: ., .
tvartom. | dag fungerar nas- '
tan hela var vardag via data-
system, datanatverk och da-
taprogram - med andra ord i
cybervarlden.

Latt forenklat kan man saga

att cybervarlden ar en varld

av bits, eller bitar. En bit ar en
informationsenhet i en form
som kan forstas av datorer och
kan ha vardet 1 eller 0. Allting i
cybervarlden ar uppbyggt av des-
sa bitar. Det kan jamforas med att
allting i var fysiska varld ar uppbyggt
av atomer.

Bitvarlden och atomvérlden gar allt oftare
in i varandra. Aven om till exempel en tv-appa-



rat ar ett fysiskt foremal, fungerar den inte utan
bitar. P& precis samma satt behévs samspel
mellan bitar och atomer till exempel inom
handeln, halso- och sjukvarden eller trafi-
ken. | samband med detta anvands ofta
ordet digitalisering. Digitalisering in-
nebar ocksa att bitvarlden och cyber-
varlden blir en allt mer integrerad

.' del av véra liv.

Cybervarlden och dess bitar pa-
verkar med andra ord var och en
av oss, och ingen kan langre valja
att stalla sig utanfor cybervarlden.
Darfor ar det viktigt att vi alla kan-
e ., ner till och forstar grunderna om
cybervarlden. Darfor |6nar det sig
ocksa for dig att lasa den har gui-
den.
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VAD HAR CYBERSAKERH.ET MED
VAR VARDAG ATT GORA?

Vi har sakert alla atminstone hort i nyheterna hur driftstornin-
gar i olika datasystem har paverkat vanliga medborgares liv. Det
har inte gatt att betala med kort i ndrbutikens kassa, I6nen har
kanske inte kommit in pa kontot i tid, eller ocksa har det blivit
kaos i stadstrafiken pa grund av problem i systemet som styr
trafiksignalerna.

DEN KRITISKA INFRASTRUKTUREN

Med kritisk infrastruktur avses alla de tjanster, system och struk-
turer som ar livsviktiga for vart samhaélle. Som exempel pa kritisk
infrastruktur kan namnas betalsystem, styrsystem for trafiken
samt elnatet.

CYBERVARLDEN

Den kritiska infrastrukturen och cybervériden ar i dag sa tatt
sammanlankade att de flesta system som hor till den kritiska inf-
rastrukturen inte langre kan fungera om cybervarlden inte gor
det. Oftast finns det inga alternativa satt att utféra de uppgifter
som systemen ska skota. Darfor ar manga vardagliga funktioner
helt beroende av att cybervarlden fungerar.

SAKERHET

Storningar i vardagen ar trakiga, och kan i varsta fall ocksa orsa-
ka betydande olagenheter och till och med fara. Framfor allt ar
stoérningarna anda en psykisk pafrestning: storningar i invanda
funktioner och rutiner kan rubba var trygghetskansla och fa oss
att kdnna osakerhet. Det har ar normalt, och det ar bra att re-
dan i forvag fundera pa hur vi ska reda oss om det skulle handa
att de grundlaggande funktionerna i vart samhalle inte fungerar
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som vanligt, till exempel pa grund av problem i cybervarlden eller
ndgon annan orsak.

ATT FORBEREDA SIG

Nar man funderar pa sin egen strategi for att reda sig finns det
mycket information som kan vara till hjalp. Allvarliga stérnin-
gar i cybervarlden skulle paverka vara liv pa i stort sett samma
satt som exempelvis ett omfattande stréomavbrott. Darfor 16n-
ar det sig att lasa Forsvarsministeriets guide "Strommen gick”.
Det ar ocksa bra att se till att ha ett reservforrdd med mat och
andra nddvandiga dagligvaror hemma for ungefar en veckas
behov. Lads mer om reservforrad i broschyren Hemférrad, som
getts ut av Raddningsbranschens Centralorganisation i Finland:
WWW SPEK.FI/PA-SVENSKA/BEREDSKAP/HEMFORRAD.



VAD BETYDER CYBER?

Cyber ar inget ord i sig, utan anvands i sammansattningar. Alla
termer som borjar pa cyber syftar vanligen pa behandling av in-
formation i elektronisk form, alltsd informations- eller datatek-
nik, datadverféring och datasystem.

Cybervérlden paverkar den fysiska varlden och den fysiska var-
Iden paverkar cybervarlden. De har varldarna ar forenade med
varandra pa manga olika satt. Dagens samhalle fungerar med
hjalp av bitar. Cybervarlden kan till exempel ses som ett slags
stad.

Men cyberstaden finns inte pa kartan och har inga geografiska
koordinater. Via natet kan vi emellertid bland annat traffa folk
och skota véra dagliga arenden i cyberstaden. Foretagen ar akti-
va oavsett tid pa dygnet. Cyberstaden sover aldrig.




CYBERORDLISTA

Cyberrymden ar en miljé som ar avsedd for
behandling av digital information och bestar av
datorer och annan utrustning som kommunicerar
med varandra samt av datanatverk.

Cybersdkerhet ar sakerhet i cybervarlden. Det
betyder att man har kontroll éver de olika hot
som riktas mot cybervarlden och att cybervarlden
fungerar korrekt och felfritt. Da fungerar ocksa
den kritiska infrastruktur som ar beroende av
cybervarlden.

Cyberhot betyder risk for en handling eller en
handelse som paverkar cybervarlden och som
aventyrar cybervarldens korrekta och felfria
funktion om hotet forverkligas.

Cyberforsvar ar det delomrade av cybersakerheten som
hanfor sig till landets forsvar. Cyberforsvar innefattar
underrattelseverksamhet i och om cybervarlden, skydd av
cybermiljoer som ar viktiga med tanke pa forsvaret samt
paverkan av vissa cybermiljéer. | Finland har Forsvarsmak-
ten ansvar for cyberforsvaret.



Informationspaverkan innebér att paverka inne-
hallet i tillganglig information och informations-
gangen samt darmed paverka slutresultatet for en
handelsekedja i dess olika faser. Malet kan exempel-
vis vara att paverka medborgarnas asikter.

loT (Internet of Things), sakernas internet,
betyder att internet utstracks till apparater och
maskiner som kan styras och matas via natet. Sa-
kernas internet finns i allt fler manniskors vardag:
till exempel kan tvattmaskinen vara ansluten till
internet.

Kritisk infrastruktur ar alla de tjanster,
system och strukturer som ar livsviktiga for
vart samhalle. Som exempel kan namnas
elnatet.



Overbelastningsattack ir en nitattack i syfte att
forsoka forhindra att en viss onlinetjanst anvands
pa avsett satt. Attacken genomfors oftast genom
att rikta sa mycket trafik mot tjansten att den inte
lange kan fungera normalt.

Phishing eller natfiske ar verksamhet i

syfte att komma 6ver konfidentiella uppgifter
(till exempel person- eller kontouppgifter) genom att
utge sig vara en aktor som har ratt att fa dessa upp-
gifter. Med hjalp av dessa uppgifter kan man sedan
forsoka fa exempelvis ekonomiska fordelar.

Uppdatering (programuppdatering) Programvaror
ar komplicerade och innehdller i praktiken alltid fel.
Det kan ocksa behovas nya egenskaper i programva-
rorna. Fel korrigeras och egenskaper laggs till genom
att uppdatera programvarorna. Uppdatering innebar
att programvaran andras sa att den tidigare versio-
nen ersatts med en ny programversion.
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Datasystem ar ett system som bestar av manniskor, da-
tabehandlingsutrustning, datadverforingsutrustning och
programvaror och som har till syfte att genom databe-
handling effektivisera eller underlatta ndgon funktion
eller gora en funktion maojlig.

Informationsséakerhet syftar pa alla arrangemang i syfte
att sakerstalla informationens tillganglighet, integritet och
konfidentialitet. | informationssakerhet ingar bland annat
att sakerstalla informationen, utrustningen, programva-
ran, dataférbindelserna och verksamheten. P& individniva
innebar informationssakerhet att skydda viktiga uppgifter
och viktig utrustning.

Troll ar ett meddelande eller en person vars primara syfte
ar att provocera, skapa konflikter eller fa folk att skriva
onddiga meddelanden. Troll brukar framféra en extrem
asikt om ett dmne genom att uttrycka sig nedlatande om
motstandarnas asikt och utan att beakta andras argument.

Sakerhetskopiering ar kopiering och
lagring av viktig information pa nagon
annan plats ar den ursprungliga. Om den
ursprungliga informationen forsvinner eller
forstors, kan informationen aterstallas fran
sakerhetskopiorna.



HUR SER ETT BRA LOSENORD UT?

Ett I6senord ar bra om det ar tillrackligt komplicerat sa att man
inte kan gissa sig till det eller fa reda pa det genom att prova eller
rakna sig fram. Men det ar ocksa vasentligt att man sjalv kommer
ihag I6senordet. Hur ska man da hitta pa ett bra I6senord?

I stallet for ett I16senord ar det battre att hitta pa en l6senfras - for
I6senord galler att langre alltid ar battre, och nar man sjalv har
hittat pa frasen kommer man ocksa ihag den. Ett extra skydd far
du genom att exempelvis anvanda dialektala eller annars ovanli-
gare ord och lagga till specialtecken och siffror.

Till exempel sa har: Sidu4TipporKattnSomSkote!

I lbsenordet kan du alltsa anvanda bokstaver, siffror och special-
tecken, meninte &, 8 och 6. Det ar bast att anvanda olika l[6senord
for alla tjanster. Det finns ocksa program for hantering av [6sen-
ord. | dem kan man samla alla sina [6senord.
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VAD AR
INFORMATIONSPAVERKAN?

Det sags att kunskap ar makt. Darfor pagar standiga forsok att
paverka kunskapen - alltsd informationen. Vardagliga exempel
pa paverkan av det héar slaget ar bl.a. reklam eller upplysnings-
kampanjer, som forsoker fa oss att ata halsosammare eller rora
pa oss mer.

Att paverka information &r ocksa ett viktigt element i mellanstat-
liga relationer och i kriser av olika slag. | sddana fall talar man om
informationspaverkan eller informationskrigforing. Med detta
avses att paverka medborgarna, beslutsfattarna och funktion-
sférmagan genom att styra den tillgangliga informationen och
informationsgangen.

TEKNIK

Tekniken har i hog grad férandrat kommunikationsmiljon ocksa
i Finland. Det &r lange sedan de traditionella medierna hade mo-
nopol pa kommunikationen, och i dag kan vem som helst na ut
till en mycket stor publik via internet och sociala medier. Darfor
gar det i dag lattare - och ofta omérkbarare - &n forut att bedriva
informationspaverkan.

IFRAGASATTANDE

Det ar viktigt att vi inte utan att ifrdgasatta tror pa allt vi ser till
exempel pa sociala medier. Den information som férmedlas dar
kan vara avsiktligt forvriden eller helt felaktig. Det finns ocksa
hela webbplatser vars syfte ar att sprida information som ar fe-
laktig eller som tjanar en viss aktors intressen. Och da kan man
tala om falska medier - emedan riktiga medier kontrollerar den
information de formedlar och stravar alltid till att ge mojligen
felfri information, aven om de manga ganger har sina egna syf-
ten och mal.
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KOMPETENS + KUNSKAP = SKYDD

For att skydda sig mot informationspaverkan behévs kompetens
och kunskap. Det ar alltid bra att férséka bedéma informations-
kallan utifran den kunskap som finns om den, och det |6nar sig
att séka kunskap om samma amnen fran flera olika kallor. Da
kan man utveckla sin medielaskunnighet eller multilaskunnig-
het, som ar en av de nya medborgarfardigheterna i det moderna
samhallet.
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HUR PAVERKAR
CYBERSAKERHETEN JUST MIG?

Nar vi talar om cybersakerhet kan vi ocksa tala om informations-
sakerhet. Alla digitala identiteter - exempelvis bankkoder och 16-
senord till olika tjanster - ar information det I6nar sig att skydda
och vi vill skydda. Vi kan sjalva paverka detta exempelvis genom
att halla var utrustning och programvaran uppdaterad och att
anvanda antivirusprogram samt olika I6senord till olika tjanster.

A andra sidan finns det ocksd manga saker vi inte kan paverka,
men som det ar viktigt att forstd. Manga saker i var vardag ar
kopplade samman i det uppkopplade samhallet. Utan cybervarl-
den skulle det inte komma vatten fran kranen eller el fran elutta-
get. Manga funktioner &r i hog grad beroende av att cybervéarlden
fungerar.

Med bondférnuft kommer man langt. Om nagot later for bra for
att vara sant, sa ar det ofta inte det. Pa sista sidan i guiden hittar
du 'de tio plus ett cyberbudorden’, som ger dig ger goda rad att
forbattra bade din egen och andras cybersakerhet.
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MEDBORGARENS
DE 10+1 CYBERBUDORDEN

Var alltid sunt Tank alltid efter innan du lagger
misstanksam och, 2 ut nagot pa natet: du behover inte
tillrackligt ofta, lagga ut allting och det som en gang
fraga varfor. lagts ut gar inte langre att ta bort.

Kontrollera att den lank du tanker klicka pa eller den bifogade
fil du fatt ar akta - vid minsta misstanke skall du kontakta
exempelvis meddelandets avsandare.

Hall all din utrustning uppdaterad och skét om informationssaker-
heten. Om du inte sjalv vet hur man gor, be da en bekant eller en
supporttjanst om hjalp. Informationssakerheten ar fel stalle att spara
pa. Var forsiktig om du anvander utrustning som inte ar din egen.

Var sarskilt noggrann nar det handlar om pengar - till exempel
kreditkorts- eller natbanksuppgifter. Lamna aldrig ut dina person-
liga uppgifter om du inte ar helt séker pa till vem du ldamnar dem.

Minns att offentliga och 6ppna tradlésa natverk inte ar
sakra.

Minns att 8 Anvand tillrackligt
sakerhetskopiera. goda lésenord.

Om nagot later for bra for att vara sant,
sa ar det ofta inte det.

I man av mojlighet, ta dig
an ocksa andras kompetens
och informationssakerhet

- till exempel dina barn och
foraldrar.

Cybervarldens

fordelar ar storre an

nackdelarna: var inte +1
radd i onddan!




