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'VARFOR BEHOVS
CYBERSAKERHET PA LANTGARDAR?

Cybervarlden har dven natt gardarna genom datasystem och au-
tomation.
3 Datasystemen ar idag en organisk del av lantbrukens verk-
samhet. Utan datasystem fungerar inte garden. Boskapsdjurens
) valfard ar beroende av att all utrustning fungerar, till exempel
ventilation, utfodring, tillforsel av vatten och mjélkning av kor-
na. Utrustningen innehaller datateknik och star oftast i for-
bindelse med olika informationssystem via internet. Detta
gor att ocksa lantbruken utséatts for hot fran cybervérlden
via internet.
Vid lantbruken skapas mangder av vardefull informa-
tion som bor lagras pa ett sakert satt. Informationen
D bor bevaras och skyddas mot obehorig atkomst eller
missbruk.
Lantbrukens investeringar &ar ofta langfristiga.
Redan i bérjan av upphandlingen ar det viktigt att
forsakra sig om att utrustningen och systemen fun-
. gerar som forvantat, ar kompatibla med gardens
ovriga utrustning och ar informationssakra.
Lantbruksproduktionen ar viktig for Finlands for-
sorjningsberedskap.
Malet med denna guide &r att ge dig praktisk in-
> formation och rad sa att du battre kan beakta cyber-
varldens utmaningar och méjligheter i vardagen pa
[, lantbruket.
010 Utéver denna guide rekommenderar vi att du
/ ocksé& laser CYBERGUIDEN: VAD DU BEHOVER
0//‘ VETA OM CYBERVARLDEN som getts ut
/0 / av Forsvarsutbildningsféreningen
0/ (MPK) och Jyvaskyla universitet.
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CYBER- OCH INFORMATIONS-
RISKER PA LANTGARDAR

Cyberriskhanteringen bérjar med att gora sig medveten om ris-
kerna. De cyberhot som oftast paverkar lantgardar ar stérningar
orsakade av vader och misstag som gardens egen personal gor.
Da elavbrott vid t.ex. ovader slar ut utrustning maste man
kunna starta om den. Askvader och vattenskador kan dessutom
forstora utrustning. Den kan ocksa ga sénder av andra orsaker,
till exempel kan gnagare orsaka 6verraskande fysiska skador.
Anvandarna kan av misstag gora skador vilka kan leda till stor-
re problem, sarskilt i ett daligtplanerat cybersystem. Alltid da
man gor andringar i datasystemen &r det viktigt att forsta och
dokumentera vad man gor, sa att man inte av misstag orsakar
problem for sig sjalv. Det &r ocksa klokt att vara aktsam nar man
ber om hjalp som berér datasystemen. Den hjalp man anlitar




skall kunna sin sak och kénna till gardens cybermiljo. Ocksa en
sakkunnig kan gora misstag i en obekant miljo.

Lantbruk kan ocksa bli utsatt for cyberattacker av flera slag. Al-
Itid ar det inte garden sjalv som ar malet for attacken. Exempelvis
kan ett skadligt program av en slump komma at att trénga sigin i
gardens datasystem om de €] ar tillrackligt skyddade. Naturligtvis
kan garden ocksa vara mal for en cyberattack. Da kan exempelvis
bildmaterial fran évervakningskameror i byggnader avsedda for
djur vara av intresse for obehoriga.

Det ar ocksa klokt att Overvaga vad man sjalv berattar om gar-
deniolika sociala medier. Det ar latt att saker tas ur sitt samman-
hang, sarskilt nar det galler fragor som delar asikter, till exempel
bildmaterial man sjalv lagt ut kan ocksa forsdka anvandas mot
garden.



ELTILLFORSEL OCH ELSAKERHET:
ALLT AR BEROENDE AV EL!

Cyberutrustning behover el for att fungera, och for att fungera
palitligt kravs el av god kvalitet. Pa landsbygden ar elavbrott och
spanningsvariationer att rakna med. Med hjalp av utrustning for
avbrottsfri kraft (UPS) kan datautrustningen skyddas mot ela-
vbrott och spanningsvariationer. Elnatet skall forses med 6vers-
panningsskydd i flera steg for att uppna en hog skyddsniva. Elsa-
kerhetsforeskrifterna ger goda grunder ocksa for en cybersaker
verksamhet. Med tanke pa datanétets funktion &r det viktigt att
kablarna installeras korrekt och att teknikrum jordas ratt, sa att
de har samma potentialnivd som den 6vriga utrustningen. Vid
en elsakerhetsbesiktning &r det bra att ocksa granska datanat-
verkets funktionsniva.

Dimensionera reservelverk (aggregat) for att halla igang pro-
duktionen i olika driftférhallanden. Ett aggregat med brans-




lemotor ger betryggande effekt. Vid lang kontinuerlig drift av
aggregatet ar bransleforbrukningen emellertid betydande. Vid
dimensionering av ett reservelverk ar det klokt att efterstravaen
betryggande effektmarginal samt begransa drifttiden for att mi-
nimera bransleférbrukningen. Detta innebar att all inkopplad
viktig utrustning skall kunna drivas av reservelverket samtidigt.
Exempelvis vid mjolkningsdags skall man kunna kyla mjélken, fa
varmt tvattvatten och ladda utrustningens batterier. Reservkraf-
ten skall na ut till all kritisk utrustning pa garden.




DATAFORBINDELSER
OCH DATANAT

Vid planeringen av datanat for ett lantbruk ar det viktigt att sa-
kerstalla att natet kan nas fran alla tankta platser. | byggbestam-
melserna finns detaljerade anvisningar om planering av datanat-
verk for bostadsbyggnader. En viktig sak ar att alla bostadsrum
forses med generellt datakabelnat. Samma anvisning kan tillam-
pas i produktionsbyggnader; det ska finnas tillrackligt manga na-
tanslutningspunkter i de utrymmen dar utrustning kommer att
placeras. Mellan byggnader ar det bra att installera skaligt stora
kabelkanaler (110 mm), ocksa for kommande behov, en separat
kanal for datakablage och en for elkablar. Datakabel av koppar
med langder 6ver 100m kraver forstarkare. Mellan byggnader re-
kommenderas fiberoptisk kabel for en storningsfri funktion.

Det I6nar sig att dokumentera natverkens uppbyggnad. Vid
nybygge ingar dokumentationen som en del av elplanen. Lantga-
rdens datanat kan dokumenteras enkelt i en skiss dar apparater
ritas som en rektangel och kabelanslutningar som linjer mellan
dessa. En dylik enkel skiss ar alltid till stor hjalp da man utreder
problem i datanatet da utrustning och kablage kan lokaliseras
och identifieras.

Datanatet pa en lantgard bestar av ett lokalt natverk, som
kan vara kablat med koppar eller fiber (LAN) eller vara tradlost
(WLAN). Natet kan sta i forbindelse med internet dver mobil for-
bindelse (2G, 3G, 4G, 5G) eller 6ver fast forbindelse pa ett fler-
tal olika satt. Utrustning, maskiner och fordon har ocksa interna
natverk, t.ex. CAN- och ISOBUS-system, som ofta ocksa kommu-
nicerar dver externa natverk med olika tjdnster. Datanaten pa ett
lantbruk bor innehalla brandvaggar. En brandvagg ar en separat
apparateller ett program i datorn for att inspektera och kontrol-
lera kommunikation med datorer kopplade till datanatet. Brand-
vaggarna skall konfigureras sa att de tillater endast 6nskad trafik
mellan datorer och blockera 6vrig trafik. Alla sddana forbindelser
skall ocksa i sig skyddas bra.
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GARDENS INTERNA
OCH EXTERNA SYSTEM

Vid garden skapas mangder av vardefull information som ocksa
kan intressera obehdriga. Denna information anvands for styr-
ning av produktionen och fér kommersiell certifiering av produk-
ter. Vid upphandling av ett system eller tjanst ar det viktigt att
forsakra sig om vem som ager och vem har ratt att nyttja all infor-
mation och att alla parters rattigheter respekteras. Den informa-
tion lantgarden ager skall med hjalp av andamalsenliga redskap
ocksa kunna utnyttjas. Foretagarenskall ocksa vara medveten
om for vilka &ndamal informationen vidareanvands till. Informa-
tion som skapats pa lantgarden kan vara konfidentiell och des-
sutom innehalla information enligt EU:s dataskyddsférordning
GDPR, och skall d& hanteras ratt.

Datorer och datanat har redan lange ingatt i infrastrukturen
pa lantgardar. Manga dagligen anvanda program/applikationer
borjar finnas for smarttelefoner och annan mobil utrustning.
Vid uppkoppling fran smarttelefon bor man forsakra sig att upp-
koppling mot gardens interna datanat och datorer, antingen via

gardens natverksanslutning eller
 ama via det lokala tradlosa natverket
= o sker pa ett sakert satt.




Lantbrukens internetabonnemang har ofta liknande egenska-
per som ett vanligt konsumentabonnemang dar internetopera-
toéren erbjuder vissa grundlaggande informationssakerhetslos-
ningar for abonnemanget. Vid behov att externt via internet na
lantbrukets utrustning, exempelvis 6vervakningskameror eller
overvakning och styrning fran smarttelefon , bor internetans-
lutningen 6ppnas pa ett sakert satt. Internetoperatéren dverfor
vanligen da ansvaret till abonnenten. Anslutningen bor senast da
forses med en andamalsenlig brandvagg for att skydda forbin-
delsen.

En modern lantbrukstraktor med CAN-buss och ISOBUS-ut-
rustning utgor ett sjalvstandigt datasystem med matutrustnin-
gen som samlar traktorns driftinformation. Traktortillverkarna
samlar ocksa in information for produktutvecklingen och under-
hall av traktorn. Utrustningen &r konstruerad for att vara séker.
Styrningen kan emellertid paverkas av annan utrustning som
ansluts till traktorns databuss. Sadan utrustning skall alltid ses
som eventuell sakerhetsrisk. ISOBUS ar avsedd erbjuda en trygg
anslutning av extern utrustning till traktorn.

Med fastighetsautomation menas styrning av bland annat
ventilation och belysning.. Behovet att ansluta fastighetsautoma-
tionen till internet uppstar da man valjer fjarrévervakning och
-styrning av fastigheten. Det &r viktigt att forsakra sig om att in-
ternetanslutningen ar skyddad mot obehorig anvandning fran
Internet.

11



12

Cyber- och informations- EIférsorjning och
risker pa lantbruken elsdkerhet

- | o
= — AUy

1011otey,
1.0”0“'000
LAY

L]

]
I p |1
(N

1] o010
'I'r]' 0

)

2 ST
i 0/0/0/00!

— -

Trygg identifiering och Sakerhetskopiering av infor-
goda lésenord mationen ger trygghet



Dataférbindelser och
datanatverk

Beredskap vid stornings-
situationer

Ar dina anskaffningar
cybersakra?

g

Lantbrukets interna
och externa system

[To1

0 loj
" oty "
o110 Te

IR
o1l 1= 00N

T Lo
oll

Uppdateringar
basta skyddet

13



HUR FORBEREDA SIG
FOR OLIKA STORNINGAR

Storningar i datasystemen ar alltid forargliga. Storningar kan ock-
sa orsaka betydande ekonomiska forluster eller direkt fara. Fol-
jderna av storningar varierar, lantbruket kan paverkas antingen
genast eller forst efter en tid. Genom att gora beredskapsforbe-
redelser hojer man lantbrukets kristolerans och gor att det gar
lattare att snabbare att aterhamta sig efter en storning.

Nar en storning intraffar vet man sallan hur lange den kom-
mer att vara, hur omfattande den ar och orsaken till den. Oviss-
heten tar pa trygghetskanslan. For att minska stress vid stornin-
gar bor man géra upp planer pa hur man kan forbereda sig och
hur man kan klara av olika stérningar. Man kan till exempel gora
upp detaljerade checklistor for olika typer av stérningar och hur
man da bor agera.

Storningar i eldistributionen marks omedelbart da utrustnin-
gen slocknar. Elavbrott kan vara mycket korta, men de kan ocksa
paga i flera timmar, dagar och i varsta fall veckor. Snabba span-

14



ningsspikar kan sla ut och skada utrustning. Elavbrott har ocksa
indirekta foljder, till exempel att djur kan bli utan vatten om stor-
ningen drar ut pa tiden.

Genom skotsel av skog intill kraftledningar och att utrusta
sig med reservkraft och avbrottsfri kraft kan man gardera sig
mot elavbrott. Med tanke pa langvariga strémavbrott ar det bra
att i forvag med bransleleverantoren avtala leverans av brans-
le till gardstanken och nar den levereras. Genom att investera i
avbrottsfri kraft (UPS) skyddar man kanslig datautrustning mot
storningar eller korta avbrott i den yttre eldistributionen.

Redan ett 3-5 timmar langt elavbrott stoppar data- och tele-
fontrafiken i mobilnaten. Da fungerar inte langre 6vervakning
och styrning pa distans av utrustningen och ej heller orderhan-
tering eller elektroniska myndighetsanmalningar. Fasta anslut-
ningar ar funktionssakrare an mobilnaten vid stromavbrott. Ett
lokalt datasystem kan anvéndas ocksa nér molnbaserade system
och databaser inte ar tillgangliga.

Nar man ingar avtal &r det viktigt att tanka pa att stromavbrott
och avbrott i datakommunikationen ocksa kan paverka verksam-
heten hos samarbetspartners och tjansteleverantorer utanfér
garden.

15



SAKER IDENTIFIERING OCH BRA
L OSENORD

Gemensamma datorer pa garden skall for varje anvandare ha
personliga anvandarnamn och I6senord samt begransad beho-
righet till program och tjanster. For installation och underhall av
program och for skapande av anvandarkonton sak det finnas
ett sarskilt administrators- eller huvudanvandarkonto, som inte
anvands for nagot annat andamal. Det ar viktigt att valja extra
starka l6senord for administratérs och huvudanvandarkonton.

Tjanster dar det kravs hoga skyddsbehov, t.ex. e-post, molnt-
janster och djurregister, skall férses med starka l6senord. Fras-,
bokstavs- och sifferkombinationer med 6ver 15 tecken ar starka
|6senord. Bra l6senord kan man hitta pa nara hall: till exempel
ar RodValtraFramforHuset_852 ett starkt I0senord. Losenordets
langd ar den huvudsakliga faktorn som 6kar sakerheten. Vid be-
hov kan man skapa ett kortare I6senord genom att kapa orden:
RoVaFrHu_852.

De viktigaste av rutinerna som o6kar sakerheten i samband
med I6senord och inloggningar ar att alla har sina egna I6sen-
ord, att I6senorden ar olika for olika tjanster, att de ar tillrackligt
ldnga och, om mojligt, att man anvander tvafaktorsautentisering
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via sms, bankkod eller mobil-ID.

Den viktigaste datasakerhetsrutinen &r anda anvandaren
sjalv. Installera endast kanda applikationer. Spara aldrig 16sen-
ord i datorns minne. Ge inte ditt personliga I6senord till nagon.

E-postadressen ar nyckeln till manga tjanster, och med dess
hjalp kan man byta I6senord och verifiera ett nytt I6senord.
E-posten ska ha ett starkt I6senord som ska bytas regelbundet,
till exempel varje halvar. Fér e-posten rekommenderas tvafaktor-
sautentisering, sa som verifiering via mobil-ID.

Anvand aldrig ett och samma I6senord i flera olika system. Ska-
pa olika varianter av l6senordet: RodValtraFramforHuset_852,
RodValtraFramforLadan_852, RodValtralNatbutiken_852 och
sa vidare. Anvandningen av I6senord kan underlattas med hjalp
av sarskilda Idsenordshanterare.
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SAKERHETSKOPIERING TRYGGAR
INFORMATIONEN

Sakerhetskopiering av lantbrukets information kraver
planering och kan kartlaggas med hjalp av tre grun-
dfragor: Vilken typ av information finns pa garden och i
vilket format? Vad ar vardet av respektive information?
Vilken ar hotbilden om informationen gar forlorad?

Bilder kan ha ett stort kanslovarde, men har
ett annat penningmassigt varde jamforelse
med lantbruksforetagets bokforingsmate-
rial. Krav pa sakerhetskopiering och aters-
tallning beror pa hur kritisk informatio-
nen ar, hur mycket lagringsutrymme
behovs och hur ofta kopiering skall
ske. Hotbilder ar t.ex. att utrustnin-
gen gar sonder eller byts ut, brand,
blixtnedslag, stold, dataintrang och
natverksproblem.

Det enklaste sattet att sakerhets-
kopiera mobiltelefoner och sur-
fplattor ar att anvanda deras egna
molntjanster. Det oftast avgiftsfria lag-
ringsutrymmet i molntjansten racker till
for sakerhetskopiering av installningar
och kontaktinformation, extra utrymme
kan kopas for t.ex. bilder.

Informationen i datorerna pa ett lantbruk
bestar vanligen av material fran verksamheten pa
garden. Informationen i e-posten kan lagras lokalt,
om man inte har tillgang till webmail. Sakerhetskopie-
ringen och aterstallning av natverksapplikationer och
natverkstjanster skots vanligen av tjansteleveranto-
ren. Detta bor finnas beskrivet och finnas med i avtalet

18




med tjansteleverantoren.

Sarskild uppmarksamhet bor ges sakerhetskopie-
ring av information fran och installningar pa automa-
tionssystem for produktion, t.ex. mjolkningsrobotar,

for att det ska ga sa latt som mojligt att aterstélla

dem efter en felsituation. En regelbunden saker-
hetskopiering till USB-minnen eller kopia till
plats pa datanatet ar god praxis.

Med tanke pa total forstorelse, till

exempel brand, ar det bra att ha minst
en kopia av viktig information lagrad
utanfor garden, t.ex. i en molntjanst.
Datadverforingen bor automatiseras,
men ocksa Gvervakas att den funge-
rar ratt.

En god princip ar att kopiera den
senaste uppdaterade informationen
till flera enheter och i olika byggna-
der. Aterstdllning av informationen

skall i forvag planeras och ocksa testas

att det lyckas.
Det arviktigt att kanna till var infor-
mationen fran respektive applikation eller
tjianst finns och om den kan nas ifall nat-
verksforbindelsen bryts.

Har du sdakerhetskopierat din viktiga information?

Kan du aterstalla informationen fran en sakerhetskopia?
Var férvarar du din viktiga information?

Vilken information finns i molnet och vilken finns lokalt?

19



AR DINA ANSKAFFNINGAR
CYBERSAKRA?

Anskaffning av utrustning bérjar med planering enligt anvand-
ningsandamalet. Valet av system har stor betydelse for verksam-
heten pa garden, vare sig det ror sig om jordbruksmaskiner eller
datateknisk utrustning. Det galler ocksa att beakta om utrustnin-
gen skall anvandas enbart lokalt eller fér personligt bruk, eller
skall den anslutas till gardens ICT-helhet?

Vid storre anskaffningar av maskiner eller utrustningar bor
man klargéra vilket automationssystem produkten innehaller. Ar
systemet slutet eller ar det kompatibelt med de befintliga sys-
temen pa garden? Det ar bra att kartlagga villkor hur underhall,
service och reparationerna fungerar efter anskaffningen och till
och med under en internationell krissituation.

Utrustningens anvandbarhet ar av stor betydelse. Det ar va-
sentligt hur utrustningen passar ihop med de 6vriga befintliga
systemen. Hur latt ar det att anvanda information som finns i
annan utrustning eller andra sys-
tem, eller att dela ut information till

JAG UNDRAR annan utrustning. Vid
0t DEN DAR DUGER 2 s utdelning av informati-
TILL NAGOT.. on skall ocksé informa-

tionssakerheten  tryg-
. gas, det vill saga vem
- som har behdorighet till
informationen i fraga.
Nar ett lantbruk
vaxer fran att vara en-
samforetagare och blir
storre, skall man aven
Overvaga att overga till
datautrustning, applika-
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JAG UNPRAR oM NI
ERBIVDER DATASAKERHET,
SERVICE, TORENLIGHET

0K GARANTI FiR DEN...

tioner och tjanster som ar avsedda for foretag. Utrustning for
konsumenternas hemmabruk och ar endast avsedd for person-
ligt bruk och har ej den service och tjanster som foretagsverk-
samheten pa lantbruket behoverr. Utrustning tillverkad for fore-
tagsverksamhet kan ha battre garantier och tjanster till exempel
for att fa service pa utrustningen inom 1-2 dagar sa att verksam-
heten kan fortsatta och informationen bevaras.

Vid anskaffningen och idriftsattning av utrustning I6nar det sig
att anlita sakkunniga som ocksa forstar sig pa lantbruksverksam-
heten. Det ar ett omfattande projekt att dverféra information
fran tidigare system, installera programvara och kringutrustning,
specificeraanvandarrattigheter, ansluta utrustningen till gdrdens
datanatverk, sakerstalla informationssakerheten och lagga upp
sakerhetskopiering. En sakkunnig kan ocksa ge handledning i hur
utrustningens och programmens nya egenskaper anvands, vilket
underlattar den dagliga verksamheten.

Cybersakerhet och informationssakerhet ar viktiga saker for
verksamheten pa ett lantbruk. Det Ionar sig att planera de har
sakerna redan da man bygger upp ett system for behandling
av lantbrukets information och tar i bruk ny utrustning, samt se
over sakerheten arligen eller oftare.

21



UPPDATERING AR VIKTIGASTE
SKYDDET

Det naturligaste sattet att sla vakt om lantbrukets informations-
sakerhet och cybersakerhet ar att halla gardens alla system up-
pdaterade och darmed uppna hog driftsakerhet. Nyare datasys-
tem och utrustning kontrollerar regelbundet om uppdateringar
finns tillgangliga.

Manga gardar anvander dven aldre system, dar anvandaren
sjalv maste soka och gora uppdateringarna. Anvandaren maste
kanna till vilka atgarder olika slags utrustning kraver for att ha-
llas uppdaterad. Det galler att se till, att dven programvaran ar
uppdaterad som en del av underhallet av gardens maskiner och
utrustning.

Det ar viktigt ar att lagga upp planer pa nar utrustningen eller
programvaran skall uppdateras eller férnyas. Datorutrustning
har en typisk livslangd pa 3-5 ar under vilken tid reservdelar
finns att fa. Verksamheten pa garden utsatts for betydligt mind-
re och kortvarigare stérningar om man férnyar utrustningen in-
nan den gar sénder, eller om man har en klar handlingsplan hur
utrustning som gatt sénder ska ersattas. Att forbereda sig mot
problem betalar sig igen den dag nagot gar sonder!

En viktig del i gdrdens cybersakerhet ar att anvanda brand-
vaggar. En brandvagg inom datatekniken ar ett program eller
datautrustning som 6vervakar datatrafik och férbindelser som
flyter genom den och tillater endast behérig trafik att passera.
Med hjalp av brandvaggar kan man bygga skydd mot att bilder
fran évervakningskameror eller annan kanslig information ej lac-
ker ut utanfoér gardens datanatverk. Dessutom kan brandvaggar
anvandas for att férhindra spridningen av skadliga program.

IT-kunskaper kravs for att installera och underhdlla brandvag-
gar, och darfor ar det bra att anlita en sakkunnig. Man kan ocksa
installera flera brandvaggar och sa dela gardens datanat i mindre
segment; till exempel en brandvagg som 6vervakar all natverks-
kommunikation pa garden och dartill separata brandvaggar for
alla viktiga datorer pa garden for att skydda dessa.
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VILL by U‘P.PPAT'ERA NU? DT

HUOLTOVARMUUSORGANISAATIO

ICT
00000

VILL DU VETA MER?

Olika myndigheter och.organisationer har JYU. Since 1863.
ett stort utbud av webbsidor och webbmate-
rial om cybersakerhet. Dar finns information
och nyheter om laget i cybervarlden, ocksa

for lantbruk. Lu ke

Kommunikationsverkets cybersakerhetscenter
WWW.VIESTINTAVIRASTO.FI/KYBERTURVALLISUUS

LUONNONVARAKESKUS

Cyberguiden
URN.FI/URN:ISBN:978-951-39-7976-8

Kodin turvaopas: Kyberturvallisuus (pa finska)

KODINTURVAOPAS.FI/KYBERTURVALLISUUS

Alkutuotannon kyberuhat (pa finska)

JUKURI.LUKE.FI/HANDLE/10024/539088

Den har guiden kan laddas ned pa adresserna:

+ URN.FI/URN:ISBN:978-951-39-7974-4

* MPK.FI/KOULUTUKSET/KYBERTURVALLISUUS/ MteCh
. o . . DIGITAL SOLUTIONS

Bekanta dig ocksa med Naturresursinstitutets,

Forsorjningsberedskapsorganisationens samt

Centralférbundet for lant- och skogsbrukspro- PR,
ducenters webbsidor: 1a
LUKE.FI  « HUOLTOVARMUUS.FI  +  MTKFI
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10 CYBERFRAGOR FOR LANTBRUK

JA

Sakerhetskopierar du din information, dven
1 anvandarnamn och I6senord? Klarar du av att
aterstalla informationen fran sakerhetskopia?

Uppdaterar du systematiskt programvaran
2 i all utrustning?

Fungerar automationen pa garden (ventilation,
3 vatten, temperatur och utfodring) ocksa vid
stromavbrott eller nar nagon utrustning gar sonder?

Far du trycksatt vatten till mjélkningsroboten vid
4 ett stromavbrott?

Har du ordnat med reservkraft (aggregat)
5 och bransle till den?

Har alla anvandare personliga och tillrackligt
6 langa l6senord?

Ar hantering av personuppgifter saker?
7 (se EU:s allmanna dataskyddsférordning, GDPR)

Vet du vilka uppgifter tjansteleverantérerna och

8 systemen samlar in fran garden? Kan du fa dina
uppgifter fran tjansteleverantéren i anvandbar
form?

Utvarderar du cybersakerheten och kompatibili-
9 teten varje gang du skaffar ny utrustning?

A S 9 9 S 99 9 \

Har det gjorts upp en karta 6ver gardens
1 0 datanatverk?
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010
010
010
010

01 0
01 0
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