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Cybervärlden har även nått gårdarna genom datasystem och au-
tomation.

Datasystemen är idag en organisk del av lantbrukens verk-
samhet. Utan datasystem fungerar inte gården. Boskapsdjurens 
välfärd är beroende av att all utrustning fungerar, till exempel 

ventilation, utfodring, tillförsel av vatten och mjölkning av kor-
na. Utrustningen innehåller datateknik och står oftast i för-

bindelse med olika informationssystem via internet. Detta 
gör att också lantbruken utsätts för hot från cybervärlden 
via internet.

Vid lantbruken skapas mängder av värdefull informa-
tion som bör lagras på ett säkert sätt. Informationen 
bör bevaras och skyddas mot obehörig åtkomst eller 

missbruk.
Lantbrukens investeringar är ofta långfristiga. 

Redan i början av upphandlingen är det viktigt att 
försäkra sig om att utrustningen och systemen fun-
gerar som förväntat, är kompatibla med gårdens 
övriga utrustning och är informationssäkra.

Lantbruksproduktionen är viktig för Finlands för-
sörjningsberedskap.

Målet med denna guide är att ge dig praktisk in-
formation och råd så att du bättre kan beakta cyber-
världens utmaningar och möjligheter i vardagen på 
lantbruket.

Utöver denna guide rekommenderar vi att du 
också läser CYBERGUIDEN: VAD DU BEHÖVER 

VETA OM CYBERVÄRLDEN som getts ut 
av Försvarsutbildningsföreningen 

(MPK) och Jyväskylä universitet.

VARFÖR BEHÖVS  
CYBERSÄKERHET PÅ LANTGÅRDAR?
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Cyberriskhanteringen börjar med att göra sig medveten om ris-
kerna. De cyberhot som oftast påverkar lantgårdar är störningar 
orsakade av väder och misstag som gårdens egen personal gör.

Då elavbrott vid t.ex. oväder slår ut utrustning måste man 
kunna starta om den. Åskväder och vattenskador kan dessutom 
förstöra utrustning. Den kan också gå sönder av andra orsaker, 
till exempel kan gnagare orsaka överraskande fysiska skador.

Användarna kan av misstag göra skador vilka kan leda till stör-
re problem, särskilt i ett dåligtplanerat cybersystem. Alltid då 
man gör ändringar i datasystemen är det viktigt att förstå och 
dokumentera vad man gör, så att man inte av misstag orsakar 
problem för sig själv. Det är också klokt att vara aktsam när man 
ber om hjälp som berör datasystemen. Den hjälp man anlitar 

CYBER- OCH INFORMATIONS- 
RISKER PÅ LANTGÅRDAR
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skall kunna sin sak och känna till gårdens cybermiljö. Också en 
sakkunnig kan göra misstag i en obekant miljö.

Lantbruk kan också bli utsatt för cyberattacker av flera slag. Al-
ltid är det inte gården själv som är målet för attacken. Exempelvis 
kan ett skadligt program av en slump komma åt att tränga sig in i 
gårdens datasystem om de ej är tillräckligt skyddade. Naturligtvis 
kan gården också vara mål för en cyberattack. Då kan exempelvis 
bildmaterial från övervakningskameror i byggnader avsedda för 
djur vara av intresse för obehöriga.

Det är också klokt att överväga vad man själv berättar om går-
den i olika sociala medier. Det är lätt att saker tas ur sitt samman-
hang, särskilt när det gäller frågor som delar åsikter, till exempel 
bildmaterial man själv lagt ut kan också försöka användas mot 
gården. 
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Cyberutrustning behöver el för att fungera, och för att fungera 
pålitligt krävs el av god kvalitet. På landsbygden är elavbrott och 
spänningsvariationer att räkna med. Med hjälp av utrustning för 
avbrottsfri kraft (UPS) kan datautrustningen skyddas mot ela-
vbrott och spänningsvariationer. Elnätet skall förses med övers-
pänningsskydd i flera steg för att uppnå en hög skyddsnivå.  Elsä-
kerhetsföreskrifterna ger goda grunder också för en cybersäker 
verksamhet. Med tanke på datanätets funktion är det viktigt att 
kablarna installeras korrekt och att teknikrum jordas rätt, så att 
de har samma potentialnivå som den övriga utrustningen. Vid 
en elsäkerhetsbesiktning är det bra att också granska datanät-
verkets funktionsnivå.

Dimensionera reservelverk (aggregat) för att hålla igång pro-
duktionen i olika driftförhållanden. Ett aggregat med bräns-

ELTILLFÖRSEL OCH ELSÄKERHET: 
ALLT ÄR BEROENDE AV EL!
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lemotor ger betryggande effekt. Vid lång kontinuerlig drift av 
aggregatet är bränsleförbrukningen emellertid betydande. Vid 
dimensionering av ett reservelverk är det klokt att eftersträvaen 
betryggande effektmarginal samt begränsa drifttiden för att mi-
nimera bränsleförbrukningen. Detta innebär att all inkopplad 
viktig utrustning skall kunna drivas av reservelverket samtidigt. 
Exempelvis vid mjölkningsdags skall man kunna kyla mjölken, få 
varmt tvättvatten och ladda utrustningens batterier. Reservkraf-
ten skall nå ut till all kritisk utrustning på gården.  
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DATAFÖRBINDELSER 
OCH DATANÄT

Vid planeringen av datanät för ett lantbruk är det viktigt att sä-
kerställa att nätet kan nås från alla tänkta platser. I byggbestäm-
melserna finns detaljerade anvisningar om planering av datanät-
verk för bostadsbyggnader.  En viktig sak är att alla bostadsrum 
förses med generellt datakabelnät. Samma anvisning kan tilläm-
pas i produktionsbyggnader; det ska finnas tillräckligt många nä-
tanslutningspunkter i de utrymmen där utrustning kommer att 
placeras. Mellan byggnader är det bra att installera skäligt stora 
kabelkanaler (110 mm), också för kommande behov, en separat 
kanal för datakablage och en för elkablar. Datakabel av koppar 
med längder över 100m kräver förstärkare. Mellan byggnader re-
kommenderas fiberoptisk kabel för en störningsfri funktion.

Det lönar sig att dokumentera nätverkens uppbyggnad. Vid 
nybygge ingår dokumentationen som en del av elplanen. Lantgå-
rdens datanät kan dokumenteras enkelt i en skiss där apparater 
ritas  som en rektangel och kabelanslutningar som linjer mellan 
dessa. En dylik enkel skiss är alltid till stor hjälp då man utreder 
problem i datanätet då utrustning och kablage kan lokaliseras 
och identifieras.

Datanätet på en lantgård består av ett lokalt nätverk, som 
kan vara kablat med koppar eller fiber (LAN) eller vara trådlöst 
(WLAN). Nätet kan stå i förbindelse med internet över mobil för-
bindelse (2G, 3G, 4G, 5G) eller över fast förbindelse på ett fler-
tal olika sätt. Utrustning, maskiner och fordon har också interna 
nätverk, t.ex. CAN- och ISOBUS-system, som ofta också kommu-
nicerar över externa nätverk med olika tjänster. Datanäten på ett 
lantbruk bör innehålla brandväggar. En brandvägg är en separat 
apparateller ett program i datorn för att inspektera och kontrol-
lera kommunikation med datorer kopplade till datanätet. Brand-
väggarna skall konfigureras så att de tillåter endast önskad trafik 
mellan datorer och blockera övrig trafik. Alla sådana förbindelser 
skall också i sig skyddas bra.
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Vid  gården skapas mängder av värdefull information som också 
kan intressera obehöriga. Denna information används för styr-
ning av produktionen och för kommersiell certifiering av produk-
ter. Vid upphandling av ett system eller tjänst är det viktigt att 
försäkra sig om vem som äger och vem har rätt att nyttja all infor-
mation och att alla parters rättigheter respekteras. Den informa-
tion lantgården äger skall med hjälp av ändamålsenliga redskap 
också kunna utnyttjas. Företagarenskall också  vara medveten 
om för vilka ändamål informationen vidareanvänds till. Informa-
tion som skapats på lantgården kan vara konfidentiell och des-
sutom innehålla information enligt EU:s dataskyddsförordning 
GDPR, och skall då hanteras rätt.

Datorer och datanät har redan länge ingått i infrastrukturen 
på lantgårdar. Många dagligen använda program/applikationer 
börjar finnas för smarttelefoner och annan mobil utrustning. 
Vid uppkoppling från smarttelefon bör man försäkra sig att upp-
koppling mot gårdens interna datanät och datorer, antingen via 

gårdens nätverksanslutning eller 
via det lokala trådlösa nätverket 
sker på ett säkert sätt.

GÅRDENS INTERNA 
OCH EXTERNA SYSTEM
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Lantbrukens internetabonnemang har ofta liknande egenska-
per som ett vanligt konsumentabonnemang där internetopera-
tören erbjuder vissa grundläggande informationssäkerhetslös-
ningar för abonnemanget. Vid behov att externt via internet nå 
lantbrukets utrustning, exempelvis övervakningskameror eller 
övervakning och styrning från smarttelefon , bör internetans-
lutningen öppnas på ett säkert sätt. Internetoperatören överför 
vanligen då ansvaret till abonnenten. Anslutningen bör senast då 
förses med en ändamålsenlig brandvägg för att skydda förbin-
delsen.

En modern lantbrukstraktor med CAN-buss och ISOBUS-ut-
rustning utgör ett självständigt datasystem med mätutrustnin-
gen som samlar traktorns driftinformation. Traktortillverkarna 
samlar också in information för produktutvecklingen och under-
håll av traktorn. Utrustningen är konstruerad för att vara säker. 
Styrningen kan emellertid påverkas av annan utrustning som 
ansluts till traktorns databuss. Sådan utrustning skall alltid ses 
som eventuell säkerhetsrisk. ISOBUS är avsedd erbjuda en trygg 
anslutning av extern utrustning till traktorn.

Med fastighetsautomation menas styrning av bland annat 
ventilation och belysning.. Behovet att ansluta fastighetsautoma-
tionen till internet uppstår då man väljer fjärrövervakning och 
-styrning av fastigheten. Det är viktigt att försäkra sig om att in-
ternetanslutningen är skyddad mot obehörig användning från 
Internet. 
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Störningar i datasystemen är alltid förargliga. Störningar kan ock-
så orsaka betydande ekonomiska förluster eller direkt fara. Föl-
jderna av störningar varierar, lantbruket kan påverkas antingen 
genast eller först efter en tid. Genom att göra beredskapsförbe-
redelser höjer man lantbrukets kristolerans och gör att det går 
lättare att snabbare att återhämta sig efter en störning.

När en störning inträffar vet man sällan hur länge den kom-
mer att vara, hur omfattande den är och orsaken till den. Oviss-
heten tär på trygghetskänslan. För att minska stress vid störnin-
gar bör man göra upp planer på hur man kan förbereda sig och 
hur man kan klara av olika störningar. Man kan till exempel göra 
upp detaljerade checklistor för olika typer av störningar och hur 
man då bör agera.

Störningar i eldistributionen märks omedelbart då utrustnin-
gen slocknar. Elavbrott kan vara mycket korta, men de kan också 
pågå i flera timmar, dagar och i värsta fall veckor. Snabba spän-

HUR FÖRBEREDA SIG 
FÖR OLIKA STÖRNINGAR
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ningsspikar kan slå ut och skada utrustning. Elavbrott har också 
indirekta följder, till exempel att djur kan bli utan vatten om stör-
ningen drar ut på tiden.

Genom skötsel av skog intill kraftledningar och att utrusta 
sig med reservkraft och avbrottsfri kraft kan man gardera sig 
mot elavbrott. Med tanke på långvariga strömavbrott är det bra 
att i förväg med bränsleleverantören avtala leverans av bräns-
le till gårdstanken och när den levereras. Genom att investera i 
avbrottsfri kraft (UPS) skyddar man känslig datautrustning mot 
störningar eller korta avbrott i den yttre eldistributionen.

Redan ett 3–5 timmar långt elavbrott stoppar data- och tele-
fontrafiken i mobilnäten. Då fungerar inte längre övervakning 
och styrning på distans av utrustningen och ej heller orderhan-
tering eller elektroniska myndighetsanmälningar. Fasta anslut-
ningar är funktionssäkrare än mobilnäten vid strömavbrott. Ett 
lokalt datasystem kan användas också när molnbaserade system 
och databaser inte är tillgängliga.

När man ingår avtal är det viktigt att tänka på att strömavbrott 
och avbrott i datakommunikationen också kan påverka verksam-
heten hos samarbetspartners och tjänsteleverantörer utanför 
gården. 
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Gemensamma datorer på gården skall för varje användare ha 
personliga användarnamn och lösenord samt begränsad behö-
righet till program och tjänster. För installation och underhåll av 
program och för skapande av användarkonton sak det finnas 
ett särskilt administratörs- eller huvudanvändarkonto, som inte 
används för något annat ändamål. Det är viktigt att välja extra 
starka lösenord för administratörs och huvudanvändarkonton.

Tjänster där det krävs höga skyddsbehov, t.ex. e-post, molnt-
jänster och djurregister, skall förses med starka lösenord. Fras-, 
bokstavs- och sifferkombinationer med över 15 tecken är starka 
lösenord. Bra lösenord kan man hitta på nära håll: till exempel 
är RodValtraFramforHuset_852 ett starkt lösenord. Lösenordets 
längd är den huvudsakliga faktorn som ökar säkerheten. Vid be-
hov kan man skapa ett kortare lösenord genom att kapa orden: 
RoVaFrHu_852.

De viktigaste av rutinerna som ökar säkerheten i samband 
med lösenord och inloggningar är att alla har sina egna lösen-
ord, att lösenorden är olika för olika tjänster, att de är tillräckligt 
långa och, om möjligt, att man använder tvåfaktorsautentisering 

SÄKER IDENTIFIERING OCH BRA 
LÖSENORD
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via sms, bankkod eller mobil-ID.
Den viktigaste datasäkerhetsrutinen är ändå användaren 

själv. Installera endast kända applikationer. Spara aldrig lösen-
ord i datorns minne.  Ge inte ditt personliga lösenord till någon.

E-postadressen är nyckeln till många tjänster, och med dess 
hjälp kan man byta lösenord och verifiera ett nytt lösenord. 
E-posten ska ha ett starkt lösenord som ska bytas regelbundet, 
till exempel varje halvår. För e-posten rekommenderas tvåfaktor-
sautentisering, så som verifiering via mobil-ID.

Använd aldrig ett och samma lösenord i flera olika system. Ska-
pa olika varianter av lösenordet: RodValtraFramforHuset_852, 
RodValtraFramforLadan_852, RodValtraINatbutiken_852 och 
så vidare. Användningen av lösenord kan underlättas med hjälp 
av särskilda lösenordshanterare.
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Säkerhetskopiering av lantbrukets information kräver 
planering och kan kartläggas med hjälp av tre grun-
dfrågor: Vilken typ av information finns på gården och i 
vilket format? Vad är värdet av respektive information? 
Vilken är hotbilden om informationen går förlorad? 

Bilder kan ha ett stort känslovärde, men har 
ett annat penningmässigt värde jämförelse 
med lantbruksföretagets bokföringsmate-
rial. Krav på säkerhetskopiering och åters-
tällning beror på hur kritisk informatio-
nen är, hur mycket lagringsutrymme 
behövs och hur ofta kopiering skall 
ske. Hotbilder är t.ex. att utrustnin-
gen går sönder eller byts ut, brand, 
blixtnedslag, stöld, dataintrång och 
nätverksproblem.

Det enklaste sättet att säkerhets-
kopiera mobiltelefoner och sur-
fplattor är att använda deras egna 
molntjänster. Det oftast avgiftsfria lag-
ringsutrymmet i molntjänsten räcker till 
för säkerhetskopiering av inställningar 
och kontaktinformation, extra utrymme 
kan köpas för t.ex. bilder.

Informationen i datorerna på ett lantbruk 
består vanligen av material från verksamheten på 
gården. Informationen i e-posten kan lagras lokalt, 
om man inte har tillgång till webmail. Säkerhetskopie-
ringen och återställning av nätverksapplikationer och 
nätverkstjänster sköts vanligen av tjänsteleverantö-
ren. Detta bör finnas beskrivet och finnas med i avtalet 

SÄKERHETSKOPIERING TRYGGAR 
INFORMATIONEN
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med tjänsteleverantören.
Särskild uppmärksamhet bör ges säkerhetskopie-

ring av information från och inställningar på automa-
tionssystem för produktion, t.ex. mjölkningsrobotar, 

för att det ska gå så lätt som möjligt att  återställa 
dem efter en felsituation. En regelbunden säker-

hetskopiering till USB-minnen eller kopia till 
plats på datanätet är god praxis.

Med tanke på total förstörelse, till 
exempel brand, är det bra att ha minst 

en kopia av viktig information lagrad 
utanför gården, t.ex. i en molntjänst. 
Dataöverföringen bör automatiseras, 
men också övervakas att den funge-
rar rätt.

En god princip är att kopiera den 
senaste uppdaterade informationen 
till flera enheter och i olika byggna-
der. Återställning av informationen 

skall i förväg planeras och också testas 
att det lyckas.

Det ärviktigt att känna till var infor-
mationen från respektive applikation eller 

tjänst finns och om den kan nås ifall nät-
verksförbindelsen bryts.

Har du säkerhetskopierat din viktiga information?
Kan du återställa informationen från en säkerhetskopia?
Var förvarar du din viktiga information?
Vilken information finns i molnet och vilken finns lokalt?
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Anskaffning av utrustning börjar med planering  enligt använd-
ningsändamålet. Valet av system har stor betydelse för verksam-
heten på gården, vare sig det rör sig om jordbruksmaskiner eller 
datateknisk utrustning. Det gäller också att beakta om utrustnin-
gen skall användas  enbart lokalt eller för personligt bruk, eller 
skall den anslutas till gårdens ICT-helhet?

Vid större anskaffningar av maskiner eller utrustningar bör 
man klargöra vilket automationssystem produkten innehåller. Är 
systemet slutet eller är det kompatibelt med de befintliga sys-
temen på gården? Det är bra att kartlägga villkor hur underhåll, 
service och reparationerna fungerar efter anskaffningen och till 
och med under en internationell krissituation.

Utrustningens användbarhet är av stor betydelse. Det är vä-
sentligt hur utrustningen  passar ihop med de övriga befintliga 
systemen. Hur lätt är det att använda information som finns i 

annan utrustning eller andra sys-
tem, eller att dela ut information till 

annan utrustning. Vid 
utdelning av informati-
on skall också informa-
tionssäkerheten tryg-
gas, det vill säga vem 
som har behörighet till 
informationen i fråga.

När ett lantbruk 
växer från att vara en-
samföretagare och blir 
större, skall man även 
överväga att övergå till 
datautrustning, applika-

ÄR DINA ANSKAFFNINGAR 
CYBERSÄKRA?
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tioner och tjänster som är avsedda för företag. Utrustning för 
konsumenternas hemmabruk och  är endast avsedd för person-
ligt bruk och har ej den service och tjänster som företagsverk-
samheten på lantbruket behöverr. Utrustning tillverkad för före-
tagsverksamhet kan ha bättre garantier och tjänster till exempel 
för att få service på utrustningen inom 1–2 dagar så att verksam-
heten kan fortsätta och informationen bevaras.

Vid anskaffningen och idriftsättning av utrustning lönar det sig 
att anlita sakkunniga som också förstår sig på lantbruksverksam-
heten. Det är ett omfattande projekt att överföra information 
från tidigare system, installera programvara och kringutrustning, 
specificeraanvändarrättigheter, ansluta utrustningen till gårdens 
datanätverk, säkerställa informationssäkerheten och lägga upp 
säkerhetskopiering. En sakkunnig kan också ge handledning i hur 
utrustningens och programmens nya egenskaper används, vilket 
underlättar den dagliga verksamheten.

Cybersäkerhet och informationssäkerhet är viktiga saker för 
verksamheten på ett lantbruk. Det lönar sig att planera de här 
sakerna redan då man bygger upp ett system för behandling 
av lantbrukets information och tar i bruk ny utrustning, samt se 
över säkerheten årligen eller oftare.
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Det naturligaste sättet att slå vakt om lantbrukets informations-
säkerhet och cybersäkerhet är att hålla gårdens alla system up-
pdaterade och därmed uppnå hög driftsäkerhet. Nyare datasys-
tem och utrustning kontrollerar regelbundet om uppdateringar 
finns tillgängliga.

Många gårdar använder även äldre system, där användaren 
själv måste söka och göra uppdateringarna. Användaren måste 
känna till vilka åtgärder olika slags utrustning kräver för att hå-
llas uppdaterad.  Det gäller att se till, att även programvaran är 
uppdaterad som en del av underhållet av gårdens maskiner och 
utrustning.

Det är viktigt är att lägga upp planer på när utrustningen eller 
programvaran skall uppdateras eller förnyas. Datorutrustning 
har en typisk livslängd på 3–5 år under vilken tid reservdelar 
finns att få. Verksamheten på gården utsätts för betydligt mind-
re och kortvarigare störningar om man förnyar utrustningen in-
nan den går sönder, eller om man har en klar handlingsplan hur 
utrustning som gått sönder ska ersättas. Att förbereda sig mot 
problem betalar sig igen  den dag något går sönder!

En viktig del i gårdens cybersäkerhet är att använda brand-
väggar. En brandvägg inom datatekniken är ett program eller 
datautrustning som övervakar datatrafik och förbindelser som 
flyter genom den och tillåter endast behörig trafik att passera. 
Med hjälp av brandväggar kan man bygga skydd mot att bilder 
från övervakningskameror eller annan känslig information ej läc-
ker ut utanför gårdens datanätverk. Dessutom kan brandväggar 
användas för att förhindra spridningen av skadliga program.

IT-kunskaper krävs för att installera och underhålla brandväg-
gar, och därför är det bra att anlita en sakkunnig. Man kan också 
installera flera brandväggar och så dela gårdens datanät i mindre 
segment; till exempel en brandvägg som övervakar all nätverks-
kommunikation på gården och därtill separata brandväggar för 
alla viktiga datorer på gården för att skydda dessa.

UPPDATERING ÄR VIKTIGASTE 
SKYDDET
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VILL DU VETA MER?
Olika myndigheter och organisationer har 
ett stort utbud av webbsidor och webbmate-
rial om cybersäkerhet. Där finns information 
och nyheter om läget i cybervärlden, också 
för lantbruk.

Kommunikationsverkets cybersäkerhetscenter
WWW.VIESTINTAVIRASTO.FI/KYBERTURVALLISUUS

Cyberguiden  
URN.FI/URN:ISBN:978-951-39-7976-8   

Kodin turvaopas: Kyberturvallisuus (på finska) 
KODINTURVAOPAS.FI/KYBERTURVALLISUUS 

Alkutuotannon kyberuhat (på finska) 
JUKURI.LUKE.FI/HANDLE/10024/539088

Den här guiden kan laddas ned på adresserna: 
• URN.FI/URN:ISBN:978-951-39-7974-4  
• MPK.FI/KOULUTUKSET/KYBERTURVALLISUUS/

Bekanta dig också med Naturresursinstitutets, 
Försörjningsberedskapsorganisationens samt 
Centralförbundet för lant- och skogsbrukspro-
ducenters webbsidor: 
LUKE.FI      •      HUOLTOVARMUUS.FI      •      MTK.FI
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10 CYBERFRÅGOR FÖR LANTBRUK

Säkerhetskopierar du din information, även 
användarnamn och lösenord? Klarar du av att 
återställa informationen från säkerhetskopia?

2 Uppdaterar du systematiskt programvaran 
i all utrustning?

4 Får du trycksatt vatten till mjölkningsroboten vid 
ett strömavbrott?

3
Fungerar automationen på gården (ventilation, 
vatten, temperatur och utfodring) också vid
strömavbrott eller när någon utrustning går sönder?

5 Har du ordnat med reservkraft (aggregat)  
och bränsle till den?

6 Har alla användare personliga och tillräckligt 
långa lösenord?

7 Är hantering av personuppgifter säker? 
(se EU:s allmänna dataskyddsförordning, GDPR)

8
Vet du vilka uppgifter tjänsteleverantörerna och 
systemen samlar in från gården? Kan du få dina 
uppgifter från tjänsteleverantören i användbar 
form?

10 Har det gjorts upp en karta över gårdens 
datanätverk?

9 Utvärderar du cybersäkerheten och kompatibili-
teten varje gång du skaffar ny utrustning?

JA NEJ


